COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DE LA UNIVERSIDAD MICHOACANA DE SAN NICOLAS DE
HIDALGO.

o ACTA DE LA JUNTA DE ACLARACIONES
LICITACION PUBLICA NACIONAL PRESENCIAL PARA LA “ADQUISICION DE EQUIPO DE LABORATORIO,
COMPUTO Y SOFTWARE DEL PROGRAMA DE FORTALECIMIENTO DE LA CALIDAD EDUCATIVA 2019”.

No. Asignado por Compranet: LA-916066971-E5-2019.
No. de Control Interno: UMSNH/LPN/A03-2019.

En la Ciudad de Morelia, Michoacan siendo las 9:00 horas, del dia 09 de octubre del 2019, en la Sala de Prensa
del Centro de Informacion, Arte y Cultura (CIAC) de la Universidad Michoacana de San Nicolas de Hidalgo, con
\ domicilio en Avenida Francisco J. Mujica S/N, colonia Diaz Ordaz, C.P. 58000, se reunieron los servidores
\) universitarios y licitantes, cuyos nombres y firmas aparecen al final de la presente acta, con objetivo de llevar a
\3 cabo la Junta de Aclaraciones a la Convocatoria de la Licitacion Publica Nacional Presencial, que se realiza para
\ la “Adquisicion de Equipo de Laboratorio, Computo y Software del Programa de Fortalecimiento de la Calidad
Educativa 2019", No. Asignado por Compranet: LA916066971-E5-2019, y No. de Control Interno:
UMSNH/LPN/A03-2019. Acto que se realiza conforme a lo establecido a los articulos 33 y 33 bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico (LAASSP), 45 y 46 del Reglamento de la Ley de
Adquisiciones, Arrendamiento y Servicios del Sector Publico (RLAASSP), asi como en el punto nimero VI de las
bases correspondientes.

Este acto fue presidido por la M.E. en M.F. Silvia Hernandez Capi, Presidente del Comité, quién realizo la
presentacion de los integrantes del Comité y/o de sus representantes, cuyos nombres y cargos aparecen a final
de esta acta.

:§ '* Posteriormente, verifico la asistencia de los licitantes que en términos del articulo 45 del RLAASSP, se registraron
‘ y presentaron el escrito de interés para participar en la licitacion, siendo los siguientes:

LICITANTES
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\ \ 3 SERVERWARE, SA. DEC.V.

MULTISISTEMAS VALCER, S.A. DE C.V. % A

CONSORCIO CIENTIFICO DEL BAJIO, o
S.A.DEC.V.

VN A MRD CONVERGENCIA TECNOLOGICA, Y
N SA.DEC.V. '
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El Presidente del acto, sefialo que conforme a lo establecido en el articulo 33 bis de la LAASSP, ‘LA
CONVOCANTE" seria asistido, en este acto por lo servidores universitarios, cuyos nombres se sefialan al final de
esta acta, quienes representan al area requirente y/o area técnica, y acuden al presente acto para resolver en

forma clara y precisa las dudas y planteamientos de los licitantes relacionados con los aspectos contenidos en la
Convocatoria.

El presidente del acto indico que previo a dar respuesta a las solicitudes de aclaracion recibidas, era necesario
realizar la siguiente aclaracion, por parte de “LA CONVOCANTE":

1.

EL DIA 03 DE OCTUBRE DEL PRESENTE ANO, SE PUBLICO EN EL DIARIO OFICIAL DE LA
FEDERACION LA CONVOCATORIA A LA LICITACION PUBLICA NACIONAL PRESENCIAL PARA
LA “ADQUISICION DE EQUIPO DE LABORATORIO, COMPUTO Y SOFTWARE PARA EL
PROGRAMA DE FORTALECIMIENTO DE LA CALIDAD EDUCATIVA 2019”, SENALANDO COMO
FECHA PARA LA NOTIFICACION DE FALLO EL DiA VIERNES 23 DE OCTUBRE DEL 2019, SIENDO
QUE EL DiA CORRECTO PARA DICHO ACTO ES EL DIA MIERCOLES 23 DE OCTUBRE DEL 2019 A
LAS 12:00 DEL DiA.

. REFERENTE A LAS PARTIDAS 12, 13, 15, 53, 54, 55 y 55, DEBERAN CONSIDERARSE LAS

CARACTER?STICA$ COMPLEMENTARIAS QUE EL AREA REQUIRENTE HIZO LLEGAR, LAS
CUALES FORMARAN PARTE DE LA PRESENTE ACTA.

. EN LAS BASES EMETIDAS POR “LA CONVOCANTE, EN EL PUNTO TERCERO, INCISO V),

DENOMINADO “DEMORAS Y PENAS CONVENCIONALES”, SE INDICO QUE EN EL CASO DE QUE
LOS BIENES NO SEAN ENTREGADOS DENTRO DEL PLAZO SENALADO, “EL PROVEEDOR”,
QUEDARA OBLIGADO A PAGAR A “LA UNIVERSIDAD”, POR CADA DIA DE RETRASO UNA PENA
CONVENCIONAL EQUIVALENTE DEL 10% (DIEZ POR CIENTO), DEBIENDOSE INDICAR QUE LA
PENA CONVENCIONAL DEBERA DE SER DEL 1% (UNO POR CIENTO) AL 10 % (DIEZ POR
CIENTO) POR CADA DIA DE RETRASO.

~Posteriormente, el Presidente del acto precisé que conforme a lo establecido en el articulo 45 del RLAASSP,
Unicamente se dara respuesta a las solicitudes de aclaracion que hayan sido presentadas en tiempo y
forma, y que hayan sido planteadas de manera concisa y que estén directamente vinculadas con los
puntos contenidos en la Convocatoria a las Licitacion Publica Nacional Presencial , indicando el numeral o
(/\punto especifico con el cual se relaciona; por lo que las solicitudes que no cumplan con los requisitos, seran
.~ | desechadas por ‘LA CONVOCANTE".

. Se informd que las solicitudes de aclaracion recibidas, en tiempo y forma, fueron las siguientes:

A)

— ..
i, |

MRD CONVERGENCIA TECNOLOGICA, S.A. DE C.V.
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PREGUNTAS ADMINISTRATIVAS B4

\

-
1

Inciso Ill punto v; menciona Demoras y penas convencionales: En caso de que los bienes no sean
entregados dentro del plazo sefalado, “EL PROVEEDOR’, quedara obligado a pagar a ‘LA
UNIVERSIDAD", por cada dia de retraso una pena convencional equivalente del 10% (diez por ciento),
del valor del contrato respectivo. Pregunta el p9rcentaje mencigaadn\gs incorrecto, ¢qué porcentaje se

aplica? : \ | /
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Respuesta: Ya fue aclarado por “LA CONVOCANTE.

Inciso VIIl, Acto y Presentacion de Proposiciones, punto No. d, Garantia de seriedad de las
proposiciones por el importe méximo. En el parrafo tercero menciona “Esta garantia permanece en
custodia de “LA CONVOCANTE", una vez transcurridos 15 dias habiles posteriores al fallo, tiempo en el
que sera entregada a los licitantes mediante solicitud escrita, salvo la de aquel a quien se adjudique el
contrato, la cual sera canjeada por la garantia de cumplimiento de contrato. (FORMATO K).” Pregunta
¢ El formato K mencionado aplica para la garantia de seriedad cuando es fianza, en el caso de garantizar
con cheque de caja este se anexa a un formato libre, es correcto?

Respuesta: Es correcto.

PREGUNTAS TECNICAS
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Partida 10, solicitan impresora con soporte experto de por vida, por el tiempo tan corto que hay desde
la publicacion de las bases y él envio de las preguntas, aun no recibimos respuesta por parte del
fabricante respecto a la cobertura de soporte, preguntamos al usuario, ;En caso de que dicho soporte
tenga costo adicional, tienen contemplado este costo en su presupuesto o en su defecto si representa un
incremento en el precio omitimos el soporte?

Respuesta: El soporte experto de por vida va incluido dentro del precio de la compra. Y se refiere
a la asesoria para el funcionamiento de la impresora, asi como a la utilizacién de la misma. No
incluye mantenimiento o reparacion de la impresora. Por lo que consideramos no omitir el soporte
de por vida en la licitacion.

Partida 30, 31 y 32, solicitan equipo de computo, ¢Solicitamos a la dependencia nos especifique de qué
tamafio requiere el procesador del equipo?
Respuesta: Minimo 1.7 GHZ

Partida 33, solicitan memorias, en las cuales mencionan dos nimeros de parte diferente, ;favor de
especificar que memoria requieren o si requieren se coticen las dos como un Unico precio a ofertar?
Respuesta: Se dan dos nameros de parte diferente porque cualquiera es compatible. Si se debe
elegir cotizar AD3U1600W4G11-S.

Partida 33, solicitan memoria con una latencia CAS CL9, uno de los nimeros de parte mencionados tiene
un CL=11, ¢se acepta? ™
Respuesta: Se acepta. )

Partida 34, solicitan velocidad de escritura de 430 MB/s, pero la hoja de datos del fabricante no-o
menciona la velocidad de escritura, se solicita que se omita esta caracteristica en la descripcion.
Respuesta: Se acepta.

Partida 35, Solicitan servidor, sin embargo, la descripcion refiere a una Workstation, ademas |
descripcion del modelo solicitado se encuentra descontinuado por el fabricante, por lo anterior solicitamos
nos especifiquen si requieren una Workstation o un Servidor, y nos permitan ofertar equipo de iguales o

~superiores caracteristicas de la misma u otra marca ¢ Se acepta?
" Respuesta: Se requiere workstation y se permite ofertar de la misma marca u otras con superiores

caracteristicas (se acepta).
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9. Partida 40, solicitan doble bateria recargable de ION-Litio NB-11L, pero el empaque solo contiene 1,
Debemos entender que requieren dos empaques por cada precio ofertado, ¢Es correcta nuestra
apreciacion?

Respuesta: En efecto, se necesitan por cada camara dos baterias.

10. Partida 57, solicitan licencia de software para controlar el sistema termico de sistemas operativos,
solicitamos al usuario especificar marca y version del software que necesitan.
Respuesta: Marca: Macs Fan Control Pro, version 1.5

\ 11. Partida 60, Por el requerimiento de esta partida al ser productos integrales es imprescindible el apoyo del
fabricante, por su alcance y ser una solucion llave en mano, ;se requiere carta de apoyo del fabricante?
Respuesta: Es necesario, la presentacion de la carta de apoyo del fabricante.
B) MULTISISTEMAS VALCER, S.A. DE C.V.

\ PREGUNTAS ADMINISTRATIVAS

\; 1. En las bases de ésta licitacion, no se solicita presentar Declaracion Anual de ejercicio fiscal anterior
(2018) y la declaracion de pagos provisionales de impuestos federales del mes de septiembre 2019.
+Es imperativo presentar estos documentos en nuestra propuesta técnica?

x ‘ Respuesta: Es necesario la presentacion de ambos documentos.

e

2. Existen situaciones en donde el proceso de licitacion después de la presentacion de las propuestas
técnicas, alguno o algunos de los productos son descontinuados por el fabricante y remplazados por
otros.

Si este fuera el caso, ;podemos entregar un producto de mayor o iguales especificaciones técnicas a las
ofertadas?
Respuesta: Se acepta.

3. ¢Para todas las partidas involucradas en esta licitacion debemos hacer mencion de las marcas, modelos,
y nimeros de parte de los productos contemplados en cada partida solicitada?
Respuesta: Es correcto.

4. Observamos que algunas de las partidas que corresponden al anexo técnico de ésta licitacion estan

Mt incompletas; ejemplo: partidas 53, 54 y 55, hace falta més informacion de caracter técnico. ¢ Nos podrian
facilitar la informacion completa? N 2
\ Respuesta: Ya fue aclarada por “LA CONVOCANTE”. /‘/ \IND

5. ¢Debemos entender que para ésta licitacion no se debe presentar ninguna carta de apoyo de por parte
de mayoristas para ésta Licitacion?

((\ Respuesta: Es necesario se presenten para las partidas ofertadas las cartas de apoyo
\\\ correspondientes. ' 5
"\ ©) SERVERWARE, S.A DECV. .
- *_ PREGUNTAS TECNICAS <
- 1. Se le solicita a la Convocante, pueda aclarar el reque'rimiento sobr rtida No. 51: 'r
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1.1.1.9 VEINTE (20) DISCOS DUROS HPE (NUEVOS EN CAJA SELLADA, NO REACONDICIONADOS)
DE 2TB EXACTOS DE CAPACIDAD 6GB SAS 3.5" LFF PARA SISTEMA DE ALMACENAMIENTO HPE
3PAR STORSERV 7200 7400 QUE INCLUYEN EL MICRO-CODIGO (FIRMWARE) MINIMO Y
NECESARIO PARA SU ADMISION EN CALIENTE AL SISTEMA DE ALMACENAMIENTO Y QUE
ADEMAS INCLUYA LA MEDIA DE INSTALACION CON LAS ACTUALIZACIONES DE SOFTWARE
REQUERIDAS HASTA LA VERSION 3PAR INFORM OS RELEASE 3.3.1 MU2 P90.

o Sise tiene el espacio o chassis para integrar los 20 Discos de 3.5".
Respuesta: Si se cuenta con el espacio para instalar los discos.

e Sinos puede indicar que los discos que se tienen actualmente tienen encriptacion de datos 6 no.
Respuesta: No se requiere la encriptacion.

\\ e Conocer el nivel de licenciamiento que se tiene en los Discos.
_ \ Respuesta: Si se cuenta con licenciamiento para los discos.
|
N e Por favor indicar si seran necesarios servicios customizados de rebalanceo y configuracion de la
nueva infraestructura.
: _ Respuesta: No se requieren los servicios mencionados, (nicamente la medida de
\\ .. instalacion con las actualizaciones de software requeridas hasta la version 3PAR INFORM
NN 0S RELEASE 3.3.1 MU2 P90.
NN
 Sinos pueden proporcionar los Numeros de Parte que se tienen en su infraestructura, esto ya
que es necesario considerar el crecimiento que se solicita y los servicios e infraestructura que se
A O necesitan para la instalacién y rebalanceo de la solucion.
h ﬁlx o Respuesta: Los nimeros de parte son: QR482A, QR491A [
J ]
%" 2. Sele solicita a la Convocante, pueda aclarar el requerimiento sobre la Partida No. 52: -

DOS (2) HPE 3PAR PHYSICAL SERVICE PROCESSORS DL320E GEN8 V2 E3-1220V3 PARA

SERVICIO REDUNDANTE CON LA MEDIA DE INSTALACION DE LAS VERSIONES DE SOFTWARE

PARA INSTALAR SP-4.4.0.GA-129 (MU8), INTERIM SP-4.5.0 (MU4) Y SP- 5.0.5.1-27035 (MUS) CON

N SOPORTE PARA ACTUALIZAR UN EQUIPO HPE STORESERV. FUNCION DE RECOPILACION DE

O\ DATOS DEL SISTEMA DE ALMACENAMIENTO DEL HPE 3PAR STORESERV CONECTADO EN

O INTERVALOS PREDEFINIDOS, AS| COMO BAJO DEMANDA, Y ENVIO DE LOS DATOS A HEWLETT
\ PACKARD ENTERPRISE.

e Cuéles el Chasis si es 7200 o 7400 que se tiene, para evaluar el Service Processor que debe ser
integrado a la solucion.
Respuesta: Es un chasis 7200 \IH

e El equipo DL320 es un servidor descontinuado por el fabricante, y las opciones certificadas por el
fabricante para el service procesor son 2:

.‘/

a) Fisico HPE 3PAR StoreServ 7000 Service Processor.
b) Virtual Service Procesor sobre VMWare y Hyper-V.
. o

| 2

 Favor de indicar que opcion es la que requieren. |
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Respuesta: Se requiere la opcion fisica

* Favor de indicar si requieren instalacion y configuracion.
Respuesta: No se requiere instalacién ni configuracion, unicamente la medida de
instalacion de las versiones de software para instalar SP-4.4.0GA-129 (MU4) y SP-5.0.5.1-
27035 (MU5)

» Favor de indicar el nivel de soporte requerido.
Respuesta: No se requiere ningun nivel de soporte.

Una vez que “LA CONVOCANTE" termin6 de dar respuesta a las solicitudes de aclaracion, se dio oportunidad a
los licitantes para que formularan las preguntas que estimaran pertinentes en relacion con las respuestas dadas
con anterioridad.

Se dio la palabra a la Apoderada Legal de la Empresa Mrd Convergencia Tecnoldgica, S.A. de C.V., Arely
del Carmen Verduzco Villafuerte, quien sefialo que por un error de dedo en la pregunta No. 5 se referia al
tamafio de monitor y no al procesador. Asimismo, por parte de “LA CONVOCANTE”, se indicé que el
tamaiio del monitor debera de ser de 21 pulgadas o superior a este.

Posteriormente, por parte de la Empresa Multisisitemas Valcer, S.A. de C.V. solicito a “LA
CONVOCANTE”, se pudiera aceptar en el acto de apertura como Garantia de Seriedad una Fianza superior
al monto total antes del impuesto del valor agregado de la propuesta econémica, a lo que “LA
CONVOCANTE”, dio su consentimiento.

Al 'no existir mas cuestionamientos, se informé que el contenido de la presente acta formara parte integral de la
Convocatoria, y que deberéa ser considerada por los licitantes en la elaboracion de sus proposiciones; asimismo,
se indico que no habra otra junta de aclaraciones y que el acto de presentacién y apertura de propuesta,
se realizara el 14 de octubre del 2019, conforme al calendario de actos establecidos en la Convocatoria
respectiva.

Siendo las 09:30 (nueve) horas con (treinta minutos), se dio por concluida la junta de aclaraciones, firmando la
presente acta, los que en ella intervinieron y asi desearon hacerlo.

\ ASISTENTES \
SERVIDORES UNIVERSITARIOS

Integrantes del Comité de Adquisiciones, Arrendamientos y Servicios.

M.E. en M.F. Silvia Hernandez Capi

Presidente del Comité de Adquisiciones, Contratacion de Servicios y
Arrendamiento de Bienes Muebles e Inmuebles de la Universidad
Michoacana de San Nicolas de Hidalgo.




Lic. José Felipe Alvarez Andrade

Representante del Dr. Rodrigo Gémez Mongue, Tesorero de la
Universidad y Primer Vocal del Comité de Adquisiciones, Contratacion
de Servicios y Arrendamiento de Bienes Muebles e Inmuebles de la
Universidad Michoacana de San Nicolés de Hidalgo.

C.P. César Castro Pefa

Director de Adquisiciones de Bienes y Servicios de la Universidad, y
Segundo Vocal del Comité de Adquisiciones, Contratacion de Servicios
y Arrendamiento de Bienes Muebles e Inmuebles de la Universidad
Michoacana de San Nicolas de Hidalgo.

M. en C. Rodrigo Tavera Ochoa

Contralor de la Universidad y Primer Vocal Asesor del Comité de
Adquisiciones, Contratacion de Servicios y Arrendamiento de Bienes
Muebles e Inmuebles de la Universidad Michoacana de San Nicolas de
Hidalgo.

Lic. Luis Fernando Rodriguez Vera

Abogado General y Segundo Vocal Asesor del Comité de
Adquisiciones, Contratacion de Servicios y Arrendamiento de Bienes
Muebles e Inmuebles de la Universidad Michoacana de San Nicolas de
Hidalgo.

M.G.A.P. Berenice Alvarez Alvarez

Representante del Dr. Adrian Zaragoza Tapia

Director de Patrimonio de la Universidad y Tercer Vocal Asesor del
Comité de Adquisiciones, Contratacion de Servicios y Arrendamiento de
Bienes Muebles e Inmuebles de la Universidad Michoacana de San
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OP/PFCE-2019-16MSU0014T-02-01, BMS 2.2.1.1.2

Sistema de Procesamiento en High Performance Computing integrado con los siguientes componentes:
Cinco (5) Nodos / Servidores Oracle SPARC Enterprise T4-1 de 2U de rack con las siguientes caracteristicas:

Procesador Oracle SPARC T4 de 8 ntcleos (cores) a 2.85GHz con 8 hilos (threads) de procesamiento por nucleo para un
total de 64 hilos de procesamiento simultaneo, 8 unidades de procesamiento de punto flotante, aceleradores de
instrucciones de cifrado en el chip con soporte directo no privilegiado para 16 estandares industriales de algoritmos
criptogrdficos, mds generacion de numeros aleatorios en cada uno de los ocho nucleos: AES, Camelia, CRC32c, DES, 3DES,
DH, DSA, ECC, Kasumi, MD5, RSA, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 y conjunto de instrucciones fuera-de-
orden {out-of-order) SPARC v9.

64 GB de Memoria RAM, soporte maximo de 512 GB.

Interfaz de red de 4 x 1Gb (10/100/1000Mbs) integrada.

Dos slots opcionales para 10GbE XAUI y seis slots PCle.

Cuatro puertos externos USB y un puerto VGA.

Cuatro discos duros de 600GB a 10000 rpm formato 2.5-inch conexién SAS.

Dos tarjetas de almacenamiento de estado sélido Oracle Sun Flash Accelerator PCle de 96GB con un desempefio en
lectura aleatoria (4K) de 101K IOPS, en escritura aleatoria (4K) 88K IOPS, lectura secuencial (1M) 1.1 GB/seg, escritura
secuencial (1IM) 567 MB/seg, 10 service time (latencia +4K transfer) 0.22 ms, Solid-state NAND Enterprise SLC, MTBF de
mas de 2M horas, consumo eléctrico de 16.5 Watts.

Unidad de DVD interna slim line SATA DVD+/- RW

Dos fuentes de poder redundantes (1+1) intercambiables en caliente (hot-swappable) de 1200W AC, voltaje de operacion
200 to 240 VAC 0 100 a 120 VAC, 50/60 Hz

Capacidades de RAS requeridas: Unidades de disco conectables en caliente; Fuentes de alimentacién y-ventiladores
redundantes intercambiables en caliente; Monitoreo ambiental; ECC ampliado, correccién de errores y memoria de
comprobacion de paridad; Facil reemplazo de componentes; controlador de disco integrado con RAID O, 1y 1E

Capacidades de Gestion Remota requeridas: Oracle Integrated Lights Out Manager (ILOM); Un puerto de administracion
Ethernet dedicado 10/100base-T; Acceso a la administracidn de red en banda, fuera de banda y de banda lateral a través
de cualquiera de los cuatro principales Puertos Ethernet del servidor; Un puerto de administracién serie RI-45; Interfaz de
linea de comandos estilo DTMF; Soporte para acceso a través de SSH 2.0, HTTPS, RADIUS, LDAP y Microsoft Active
Directory, GUI basada en navegador para el control del sistema a través de una interfaz grafica; IPMI1 2.0, SNMP v1, v2cy
v3; Administracion remota con redireccionamiento completo de teclado, video, mouse, almacenamiento (KVMS) y control
remoto con capacidad de medios (disquete, DVD, CD y mas); Capacidad de supervisar e informar el estado del sistema y
los componentes en todas las FRU

Debe incorporar como minimo el sistema operativo Oracle Solaris 11.4.11.4.0, asi como también el firmware del servidor
debe estar actualizado como minimo a la versién 8.9.8 para aceptar las Oracle Solaris Kernel Zones en Oracle Solaris 11.4.



Tres (3) Nodos / Servidores Oracle Sun Server X4-2 de 1U de rack con las siguientes caracteristicas:

Dos Procesadores Intel Xeon E5-2609 a 2.5GHz con 10 MB SmartCache y potencia de disefio térmico (TDP) de 80 watts.
32 GB de Memoria RAM, soporte maximo de 512 GB.

4 Interfaces de red de 10G (100/1000/10G Base-T) integradas.

Seis puertos externos USB, un puerto VGA y cuatro slots PCle.

Seis discos duros de 300GB formato 2.5-inch. Fuentes de poder redundantes con 91% de eficiencia.

Capacidades de Gestién Remota requeridas: Oracle Integrated Lights Out Manager (ILOM); Un puerto de administracion
Ethernet dedicado 10/100base-T; Acceso a la administracién de red en banda, fuera de banda y de banda lateral a través
de cualquiera de los cuatro principales Puertos Ethernet del servidor; Un puerto de administracién serie RJ-45; Interfaz de
linea de comandos estilo DTMF; Soporte para acceso a través de SSH 2.0, HTTPS, RADIUS, LDAP y Microsoft Active
Directory, GUI basada en navegador para el control del sistema a través de una interfaz grafica; IPMI 2.0, SNMP v1, v2cy
v3; Administracion remota con redireccionamiento completo de teclado, video, mouse, almacenamiento (KVMS) y control
remoto con capacidad de medios (disquete, DVD, CD y mds); Capacidad de supervisar e informar el estado del sistema y
los componentes en todas las FRU

Soporta los sistemas operativos Oracle Solaris, Oracle Linux, Red Hat Enterprise Linux, SUSE Linux Enterprise Server,
Microsoft Windows Server, Oracle VM, VMware

Un (1) Conmutador de Red Extreme Networks ExtremeSwitching Summit X440-G2-48p-10GE4 con las siguientes
especificaciones:

* 48 x 10/100/1000BASE-T PoE-Plus

* 4 x 1GBASE-X SFP combo ports

* 2 X 1GbE copper combo ports upgradable to 10GbE on rear-panel

* 4 x 1GBASE-X SFP (unpopulated rear-panel ports) upgradeable to 10Gb Ethernet via licensing
* 1 x Serial (console port RJ-45) with RTS/CTS modem control

* 1 x10/100/1000BASE-T out-of-band management port

* 2x9 RPS port

Dos (2) Fuentes de Poder Delta Electronics Modelo DPS-600SB D REV:00F.

Un (1) Modulo de bateria de reemplazo para HPE EVA 4400 460581-001

Dieciséis (16) Transceptores Laser Clase 1 de Fibre Channel (FC) 8G Brocade.

Dos (2) Conmutadores de Red Extreme Networks con 48 puertos Ethernet, 2 puertos 1000BASE-X, Capa 3 con soporte de:

(RIP) RFC 1058 RIPv1, RFC 2453 RIPv2; (OSPF) RFC 2328 OSPFv2, RFC 1587 OSPF NSSA Option, RFC 2154 OSPF with Digital
Signatures (password, MD-5); RFC2338 Virtual Redundant Router Protocol (VRRP)

(BGP4) RFC 1771 Border Gateway Protocol 4, RFC 1965 Autonomous System Confederations for BGP, RFC 1966 BGP Route
Reflection, RFC 1997 BGP Communities Attribute, RFC 1745 BGP/OSPF interaction;

(IP Multicast) RFC 2362 PIM-SM, PIM-DM Draft IETF PIM Dense Mode v2-dm-03, RFC 1122 DVMRP Host req DVMRP v3
draft IETF DVMRP v3-07, RFC 2236 IGMP v2, IGMP Snooping with configurable router registration forwarding;

(Quality of Service) IEEE 802.1D - 1998 (802.1p) packet priority, RFC 2474 DiffServ Precedence, RFC 2598 DiffServ
Expedited Forwarding, RFC 2597 DiffServ Assured Forwarding, RFC 2475 DiffServ Core and Edge router functions;
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Un (1) Servidor Oracle SPARC Enterprise T4-1 de 2U de rack con las siguientes caracteristicas:

Procesador Oracle SPARC T4 de 8 nicleos (cores) a 2.85GHz con 8 hilos (threads) de procesamiento por nucleo para un
total de 64 hilos de procesamiento simultaneo, 8 unidades de procesamiento de punto flotante, aceleradores de
instrucciones de cifrado en el chip con soporte directo no privilegiado para 16 estandares industriales de algoritmos
criptograficos, mds generacion de numeros aleatorios en cada uno de los ocho nuicleos: AES, Camelia, CRC32c¢, DES, 3DES,
DH, DSA, ECC, Kasumi, MD5, RSA, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 y conjunto de instrucciones fuera-de-
orden (out-of-order) SPARC v9.

64 GB de Memoria RAM, soporte maximo de 512 GB.

Interfaz de red de 4 x 1Gb (10/100/1000Mbs) integrada.

Dos slots opcionales para 10GbE XAUI y seis slots PCle.

Cuatro puertos externos USB y un puerto VGA.

Cuatro discos duros de 600GB a 10000 rpm formato 2.5-inch conexion SAS.

Dos tarjetas de almacenamiento de estado sélido Oracle Sun Flash Accelerator PCle de 96GB con un desempefio en
lectura aleatoria (4K) de 101K IOPS, en escritura aleatoria (4K) 88K IOPS, lectura secuencial (1M) 1.1 GB/seg, escritura
secuencial (1M) 567 MB/seg, 10 service time (latencia +4K transfer) 0.22 ms, Solid-state NAND Enterprise SLC, MTBF de
mas de 2M horas, consumo eléctrico de 16.5 Watts.

Unidad de DVD interna slim line SATA DVD+/- RW

Dos fuentes de poder redundantes (1+1) intercambiables en caliente (hot-swappable) de 1200W AC, voltaje de operacién
200 to 240 VAC 0 100 a 120 VAC, 50/60 Hz

Capacidades de RAS requeridas: Unidades de disco conectables en caliente; Fuentes de alimentacidn y ventiladores
redundantes intercambiables en caliente; Monitoreo ambiental; ECC ampliado, correccion de errores y memoria de
comprobacion de paridad; Facil reemplazo de componentes; controlador de disco integrado con RAID 0, 1y 1E

Capacidades de Gestion Remota requeridas: Oracle Integrated Lights Out Manager (ILOM); Un puerto de administracién
Ethernet dedicado 10/100base-T; Acceso a la administracién de red en banda, fuera de banda y de banda lateral a través
de cualquiera de los cuatro principales Puertos Ethernet del servidor; Un puerto de administracion serie RJ-45: Interfaz de
linea de comandos estilo DTMF; Soporte para acceso a través de SSH 2.0, HTTPS, RADIUS, LDAP y Microsoft Active
Directory, GUI basada en navegador para el control del sistema a través de una interfaz grafica; IPMI 2.0, SNMP v1, v2c y
v3; Administracion remota con redireccionamiento completo de teclado, video, mouse, almacenamiento (KVMS) y control
remoto con capacidad de medios (disquete, DVD, CD y mas); Capacidad de supervisar e informar el estado del sistema y
los componentes en todas las FRU

Debe incorporar como minimo el sistema operativo Oracle Solaris 11.4.11.4.0, asi como también el firmware del servidor
debe estar actualizado como minimo a la version 8.9.8 para aceptar las Oracle Solaris Kernel Zones en Oracle Solaris 11.4,
asimismo se incluye el binario de instalacién para el servidor de trasmision en formato de streaming por Internet desde
Solaris 11.4 con soporte de los codificadores Ogg Vorbis y MP3 de la estacion de radio institucional Radio Nicolaita.

Un (1) MicroServidor con procesador Intel de 2.5GHz, conectividad Ethernet 1Gb 2-port, iLO Management Engine,
Almacenamiento en Estado Solido en configuracion RAID 1 (Mirroring), Tarjeta de Sonido de Alta Fidelidad con soporte de
192kHz/24-bit a 116dB SNR, incluye software para la trasmision de audio en formato de streaming por Internet.
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Un (1) Nodo / Servidor Oracle Sun Server X4-2 de 1U de rack con las siguientes caracteristicas:
Dos Procesadores Intel Xeon E5-2609 a 2.5GHz con 10 MB SmartCache y potencia de disefio térmico (TDP) de 80 watts.

32 GB de Memoria RAM, soporte méaximo de 512 GB.

4 Interfaces de red de 10G (100/1000/10G Base-T) integradas.

Seis puertos externos USB, un puerto VGA y cuatro slots PCle.

Seis discos duros de 300GB formato 2.5-inch. Fuentes de poder redundantes con 91% de eficiencia.

Capacidades de Gestion Remota requeridas: Oracle Integrated Lights Out Manager (ILOM); Un puerto de administracion
Ethernet dedicado 10/100base-T; Acceso a la administracion de red en banda, fuera de banda y de banda lateral a través
de cualquiera de los cuatro principales Puertos Ethernet del servidor; Un puerto de administracion serie RJ-45; Interfaz de
linea de comandos estilo DTMF; Soporte para acceso a través de SSH 2.0, HTTPS, RADIUS, LDAP y Microsoft Active
Directory, GUI basada en navegador para el control del sistema a través de una interfaz grafica; IPMI 2.0, SNMP v1, v2¢ y
v3; Administracion remota con redireccionamiento completo de teclado, video, mouse, almacenamiento (KVMS) y control
remoto con capacidad de medios (disquete, DVD, CD y mas); Capacidad de supervisar e informar el estado del sistema y
los componentes en todas las FRU

Soporta los sistemas operativos Oracle Solaris, Oracle Linux, Red Hat Enterprise Linux, SUSE Linux Enterprise Server,
Microsoft Windows Server, Oracle VM, VMware, asimismo se incluye el binario de instalacion para el servidor del servicio
de nombres de dominio (DNS) Berkeley Internet Name Domain (BIND) en una versién igual o superior a 9.12.3p4 para
SPARC con soporte para delegacion de zonas en la nube y para el servidor de tiempo Network Time Protocol (NTP)

4.2.8p11

Dos (2) Nodos / Servidores Oracle SPARC Enterprise T1000

Memoria: 8GB de RAM, Disco Duro: 250GB, Procesador: UltraSPARC T1, Sistema Operativo: Oracle Solaris 11.3.24.4,
Fuente de Poder de 300 Watts, ALOM CMT, Hardware-assisted cyptographic acceleration, OpenBoot PROM, Compatible
con binarios SPARC® V9, ademis el firmware del servidor debe incluir/estar actualizado como minimo a la version 6.7.13
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Servicio de Renovacién del Contrato de Licenciamiento Institucional para el Software Antivirus Symantec Endpoint
Protection

Incluye Licencias de Antivirus Symantec Endpoint Protection por 2 afios para 2500 Equipos de Cémputo Universitarios de
acuerdo con las fechas de renovacién y vigencia que correspondan a la renovacién del certificado #15015038 con las
siguientes caracteristicas:

Requerimientos Generales de la solucion:

La solucion deberd brindar proteccion para servidores, equipos portatiles y estaciones de trabajo sobre debera estar
soportado para instalarse en: Sistemas operativos Windows: Windows Vista (32 o 64 bits), Windows 7 (32 o 64 bits),
Windows 7 Embedded, Windows 8 (32 o 64 bits), Windows 8 Embedded, Windows 8.1 ,Windows 10, Windows Server
2003 (32 bits, 64 bits, R2, SP1 o posterior), Windows Server 2019, Mac 0S X 10.6.8, 10.7 (32 bits, 64 bits); 10.8 (64 bits),
Mac OS X Server 10.6.8, 10.7 (32 bit o 64 bits); 10.8 (64-bit).

Debera ser capaz de proveer funcionalidad de proteccién con las siguientes tecnologias
Antivirus basado en firmas y definiciones
Motor reputacional alimentado por mecanismos globales de inteligencia

Motor de deteccion basado en machine learning incorporado en el motor de deteccion de la proteccion Heuristica
del punto final

Proteccion contra amenazas a través de la proteccién proactiva contra el aprovechamiento de vulnerabilidades
como el abuso del Exception Handler y ataques tipo Heap Spray

Antispyware

Firewall de Mdquina para clientes Windows
IDS/IPS de punto final

Motor de deteccidn y prevencidn contra intrusos
Control de aplicaciones

Control de dispositivos

Control de Integridad

Motor heuristico basado en comportamiento
Capacidad de Listas Blancas y negras para control de aplicaciones
Monitoreo de comportamiento de aplicaciones
Control fisico de dispositivos

Proteccion de Integridad de la Maquina

Reportes avanzados.

Borrado seguro de malware residente en memoria dificiles de erradicar, para evitar el reinicio de servidores criticos.

La solucion debera estar listada en el Gltimo cuadrante magico de Gartner para proteccidn del punto final y deberd
aparecer como uno de los lideres de dicho cuadrante.




La solucién debera permitir que el uso e integracién de las tecnologias de proteccion sea a través de politicas
configurables y flexibles en un esquema jerdrquico (dominios, sitios, grupos, subgrupo, cliente, usuario, localidades, etc.)
para aplicar a perfiles de usuario o equipos en base a los criterios definidos por la institucion y deberdn asignarse desde la
consola de administracién de la solucion.

La solucién de proteccién deberd ser configurable para definir de forma flexible diferentes niveles de interaccién con el
usuario final, es decir permitir al usuario realizar algunas o varias funciones o restringirlas por completo.

La solucidn de proteccion debera permitir que las actualizaciones lldmese versiones, parches, adecuaciones o
modificaciones propias de la solucion de proteccion puedan realizarse de forma automatizada con escasa o nula
interaccion administrativa teniendo en cuenta un parque de equipos protegidos de la institucion es de al menos 2500
estaciones de trabajo (Servidores y Computadores Personales). Se debe presentar carta de apoyo por parte de Symantec
de México

La solucidn debera ser capaz de prevenir la desinstalacidn sin autorizacion de la herramienta e incluso poder utilizar una

contrasena.

La solucion debera ser capaz de evitar que los procesos correspondientes que proveen la proteccién sean manipulados,
deshabilitados o comprometidos en forma mal intencionada o sin autorizacion.

La solucion debera ser capaz de enviar en forma automatica al fabricante los riesgos de seguridad detectados para su
revisian y valoracién.

La solucion debera poder desinstalar la solucién de antivirus existente antes de hacer la instalacion del nuevo antivirus.
La solucién debera permitir la configuracion flexible de acciones a tomar ante la deteccion de riesgos de seguridad.

La solucién debera ser capaz de configurar notificaciones sobre la deteccidon de riesgos en base a roles o perfiles de
responsabilidad definidos por la entidad.

La solucion deberd ser capaz de soportar esquemas de replicacion, balanceo de cargas en las consolas de administracion
centralizadas para estar abiertos a la implementacion de planes de recuperacion de desastres y disponibilidad de servicio.

La solucidon debera ser capaz de integrarse al directorio activo para importar y configurar estructuras organizacionales
(usuarios y equipos) para ser cubiertos con la proteccidn de seguridad.

La solucién debe ser capaz de manejar diferentes formas de instalacién en los equipos de los usuarios finales (por
ejemplo, interactiva, silenciosa, reiniciar equipo o no).

La solucion debera contar con el respaldo de una base de datos de conocimientos, descargas, actualizaciones,
documentacion, soporte, seguimientos de casos de escalacién, despliegue de informacién provista y mantenida
directamente por el fabricante.

La solucion deberd ser capaz de manejar un esquema que incluya cuarentena centralizada de los riesgos de seguridad
detectados.

La solucion debera de ser capaz de proveer proteccion de seguridad tanto a usuarios finales administrados centralmente
como a usuarios finales que descentralizados.

La solucion debera de ser capaz de proveer proteccion de seguridad tanto a usuarios finales como a servidores de
proposito especifico.

La solucién debera ser capaz de soportar la administracién centralizada de un ambiente de minimo #### usuarios finales.

La solucién deberd ser capaz de soportar el uso de BDs externas (no propietarias de la solucién) por ejemplo SQL server.




La tecnologia de proteccion provista por la solucién debera ser altamente efectiva para la deteccién y remocion de riesgos
de seguridad en la categoria de rootkits.

La solucién incorporara un motor de remocién para amenazas incluyendo la programacién de reinicios para remover
completamente las amenazas.

La instalacion del agente de proteccion deberd poder realizarse de al menos los siguientes métodos: local utilizando la
media de instalacién, remotamente desde la consola, por medio de un servidor de Intranet o utilizando herramientas de
distribucion de terceros.

La comunicacion del agente con la consola de administracién debera poder realizarse por medio de los protocolos http y
https para facilitar la inspeccion de trafico y evitar la apertura de puertos en firewalls y otros dispositivos de red.

La solucion deberd actualizar su contenido (firmas de deteccidn de virus, firmas de deteccién de intrusos, listado de
aplicaciones) desde la consola de administracién, desde Internet, desde un equipo definido para la actualizacion local,
inclusive en forma manual.

La solucién de proteccién deberd incluir tecnologia de antivirus y antispyware que detecte intentos de infeccién desde
unidades de disco, unidades removibles, unidades compartidas, asi como memoria.

La solucion de proteccidn podra ser configurada para que al intentar abrir la interface del usuario solicite una contrasefia,
en caso de no conocer la contrasefia, el usuario no podra abrir la interface.

Las politicas para la solucidn de proteccion deberan poderse aplicar por computadora o por usuario, deberdn poderse
aplicar por grupo, subgrupo o a todo el universo de equipos.

La solucion de proteccion debera tener capacidad para identificar el tipo de red al cual se esta conectando para adecuar
las politicas de proteccion de antivirus y antispyware, Firewall, IPS, control de Dispositivos, asi como de politicas de
actualizacion. La deteccién de la ubicacion deberd poder realizarse por al menos las siguientes variables: rango de
direccion IP, direccion IP/nombre del servidor de nombres DNS, direcciéon IP/nombre del servidor de WINS, default
Gateway.

Administracion:

Debera contar con una consola de administracion centralizada, desde la cual se pueda monitorear el estado de la
seguridad en los equipos de computo dela institucion.

La consola deberd tener la capacidad de ser accedida desde cualquier punto de la red utilizando un navegador de pdginas
de Internet como Internet Explorer o Mozilla Firefox.

La consola de administracién debera mostrar en una gréfica el estado de la actualizacion de los patrones de deteccidn en
los agentes. En una tabla de mayor detalle debera indicar el nombre del equipo, su direccion IP, el usuario que se firmé en
el equipo y el sistema operativo.

La consola de administracion debera mostrar en una grafica los intentos de infeccién mas recientes, asi como los equipos
que presentaron dichos intentos de infeccion indicando ademas la accion tomada por el agente de proteccion.

La consola de administracion debera mostrar un indicativo del estado de la seguridad en Internet, este estado deberd
permitir al administrador de la solucidn identificar los niveles de riesgo del exterior para poder realizar ajustes en las
politicas de proteccion.

La consola de administracion debera funcionar como un repositorio central de politicas para las tecnologias de Antivirus,
firewall personal, deteccion y prevencidn de intrusos, asi como de proteccion al sistema operativo y control de

dispositivos.




La consola de administracion debera contar con un esquema de autenticacion local, con enlace al directorio activo o con
un enlace por medio de RSA para autenticacion fuerte

La consola de administracién deberd permitir la creacién de administracién por roles, para permitir la institucién una
segregacion de funciones.

La consola de administracion debera permitir la generacién de reportes graficos que permitan identificar: los intentos de
infeccion mas repetidos en el ambiente de Ia institucion, los equipos con mayor nimero intentos de infeccién, versién del
agente de proteccion instalado en los equipos y un reporte de los equipos con las firmas de contenido.

La consola de administracion deberd integrar una funcidn que permita reconocer equipos que no tengan el agente de
proteccion instalado. Para posteriormente enviarselo a través de la consola.

La consola de administracion debera permitir la instalacion remota del agente de proteccién en los equipos que no
cuenten con dicho software. La instalacion debera poderse realizar dando el nombre del equipo, su direccién IP o una
lista combinando ambas opciones.

La consola de administracién debera permitir la creacion de roles para definir diferentes niveles de administracion.

La herramienta debe poder aplicar diferentes politicas a los equipos clientes, de acuerdo a la ubicacion de los mismos.
Esta ubicacion se podra definir de acuerdo al tipo de conexidn (ethernet, ethernet, vpn, dial-up), rango de IP, DNS, entre
otros.

El motor de deteccion de Intrusos (IDS) permitird la creacién de firmas de deteccién de red para bloquear o monitorear el
trafico de red de aplicaciones.

Caracteristicas de la tecnologia antivirus:

La tecnologia de antivirus debera contar con certificacion AV-Test Corporativa mas actual y debera contactar con la
certificacion AAA de SELabs.

La tecnologia de antivirus de la solucién deberd ser capaz de detectar y eliminar spyware.

La tecnologia de antivirus de la solucién debera ser capaz de analizar los mensajes de correo electrénico recibidos en los
protocolos SMTP (Simple Mail Transfer Protocol) y POP3 (Post Office Protocol).

La tecnologia antivirus de la solucién debera poder actualizar sus definiciones de virus desde Internet, el servidor central y
desde un repositorio local (sera decisidon de la institucién determinar el método mas adecuado teniendo en cuenta
diversos factores), la actualizacion de definiciones debera poderse programar para realizarse en un horario que no
provoque afectacion a la red.

La tecnologia antivirus de la solucién deberé ser capaz de realizar las actualizaciones de forma 6ptima, firmas de virus, asi
como el motor de busqueda (por ejemplo, utilizando actualizaciones diferenciales y métodos de distribucion).

La tecnologia antivirus de la solucion debera ser capaz de analizar archivos comprimidos en al menos los siguientes
formatos: ZIP, RAR, y TAR con capacidad de analizar hasta 10 niveles de compresion.

La tecnologia de antivirus de la solucion debera ser capaz de definir exclusiones por tipo de archivo, directorios y tipo de
amenaza.

La tecnologia de antivirus deberad realizar escaneos de los equipos de manera eficiente, excluyendo todos aquellos
archivos que, basados en reputacion por parte del fabricante, no representen un riesgo, al contar con una buena
reputacion.

Las politicas de antivirus de la solucion deberan poderse adaptar de acuerdo al reconocimiento de la red a la cual se estd

conectando.




El fabricante de la solucidn debera tener su propio centro de investigacion y respuesta de virus, ademas debe poder
generar actualizacion a contenidos para las tecnologias de antivirus, el firewall personal y deteccion y prevencion de

intrusos.

La tecnologia de antivirus deberd contar con tecnologia de reputacion, es decir que valide si un archivo goza de mala
reputacion para que este sea bloqueado, o si goza de buena reputacion para que este sea excluido.

El agente deberd ofrecer proteccion al descargar archivos desde internet, al validar que el archivo desca rgado tenga una
reputacién aceptable, o en términos de distribucion y antigiiedad del mismo a nivel mundial.

La solucion debera contar con herramientas con permitan escaner maquinas virtuales off-line.

La solucién debera contar con la capacidad de excluir en las maquinas virtuales, todos aquellos archivos que ya hayan sido
escaneados de una imagen base, con la finalidad de reducir el consumo de recursos.

Caracteristicas de la tecnologia de firewall personal y prevencidn de intrusos:

La tecnologia de firewall personal de la solucién deberd ser de tipo stateful inspection capaz de analizar el trafico en
paquetes de tipo TCP, UDP, ICMP, ICMPv6, IP y en flujo de datos.

La tecnologia de firewall debera permitir soportar los protocolos IP, TCP, UDP, ICMP, ICMPV6, IP y Ethernety crear reglas
basados en dichos protocolos.

La tecnologia de firewall debera permitir soportar del protocolo IP los tipos: ICMP, IGMP, GGP y otros para ser
especificados en las reglas del firewall.

La tecnologia de firewall de la solucién deberd permitir la definicion de reglas por aplicacion, por protocolo, por horario,
por direccion IP y por tipo de tarjeta de red.

La tecnologia de firewall de la solucion debera integrar un médulo de deteccion y prevencién de intrusos, deberd
contener firmas de ataques, estas firmas deberan ser actualizadas desde Internet o desde el servidor central. El fabricante
debera especificar documentacién de las firmas de proteccion contra intrusos integradas.

La tecnologia de firewall de la solucion debera contener un médulo que permita el reconocimiento de explotacion de
vulnerabilidades no importando el método de explotacion que se esté utilizando.

Firewall de punto final con soporte para IPv4 y IPv6. Dicho firewall estara soportado para maquinas servidores Windows
2008 R2 y posterior.

La tecnologia de firewall de la solucién debera tener un médulo de inspeccién profunda para los protocolos DHCP, DNS vy
WINS.

La tecnologia de firewall de la solucion deberd ser capaz de configurar el navegador en modo seguro de tal manera que
no publique la version del navegador.

La tecnologia de firewall de la solucion debera ser capaz de detectar y bloquear ataques de 05 fingerprint y de generacion
de secuencias de TCP.

La tecnologia de deteccion de intrusos de la solucion debera incluir ataques en diferentes categorias, las categorias
incluidas deberan ser: ataques de buffer overflow, puertas traseras, ataques de negacion de servicios, puertas traseras,
programas de P2P, mensajeros y propagacién de amenazas.

La tecnologia de antivirus deberd contar un modulo de evaluacion de posturas de seguridad, considerando al menos
basqueda de llaves de registro, estado de antivirus, la presencia de un archivo e inclusive ejecutar scripts y contar con una
serie de respuestas en caso de ser necesario, desde el mismo software de antivirus, sin instalar un software adicional en

los clientes o consola de administracion adicional.




La tecnologia de deteccidn de intrusos también se deberd integrar al navegador de internet, para brindar proteccion a los
usuarios finales.

Caracteristicas de control de integridad:

La tecnologia de andlisis de integridad debera poder identificar parches de sistema operativo instalados, software de
terceros de seguridad instalados tales como Antivirus y Firewalls personales.

La tecnologia de analisis de integridad podra aplicar acciones correctivas cuando detecte que existe una faltante dentro
del sistema.

La tecnologia de anlisis de integridad podrd aplicar acciones tales como descargar software, enviar a ejecutar
aplicaciones, modificar llaves de registro, entre otros.

La tecnologia de analisis de integridad debera poder ejecutar scripts creados por el administrador en los equipos en
donde se maneje una légica simple de programacion (Si la llave de registro es XXXX haga YYYYY).

Caracteristicas de control de aplicaciones para proteccion de sistema Operativo:

La tecnologia de proteccion de la solucion al sistema operativo debe incluir mecanismos que eviten la ejecucion de
procesos maliciosos, estos procesos deberan poder ser definidos a través de politicas.

La tecnologia de proteccion de la solucién al sistema operativo debera incluir mecanismos que eviten la escritura, lectura
o modificacién de archivos o directorios. Estos deberan poderse definir a través de politicas.

La tecnologia de proteccién de la solucion al sistema operativo debera incluir meca nismos que eviten la escritura,
modificacién o eliminacién de llaves de registro. Las llaves de registro a proteger deberan definirse por medio de politicas.

Caracteristicas de bloqueo de dispositivos:

La tecnologia de bloqueo de dispositivos de la solucion debera permitir el bloqueo de los siguientes dispositivos: USB,
bluetooth, PCMCIA, SCSI. Tarjetas inaldmbricas, ademas deberd permitir la definicion de nuevos dispositivos por medio
del Class ID y Device ID.

La tecnologia de bloqueo de dispositivos de la solucién deberd permitir la creacion de exclusiones para permitir el
bloqueo de USB, pero no del teclado y el Mouse, por ejemplo.

La tecnologia de blogqueo de dispositivos de la solucion debera permitir el bloqueo de ejecucion de programas desde
dispositivos removibles.

La tecnologia de blogueo de dispositivos de la solucion debera permitir utilizar los dispositivos removibles como solo
lectura.

Instalacion de la Solucién de acuerdo a los requerimientos de la Universidad Michoacana

Arquitectura de Ambiente Distribuido. De acuerdo a la politica de tolerancia a fallas de la institucién, la herramienta de
administracion estara en la capacidad de replicarse a nivel de: paquetes de instalacion de clientes, logs, contenido de
seguridad.

Listas de Servidores de Administracion para Tolerancia a fallos. Se debe proveer la capacidad de generar un listado de
Servidores con determinada prioridad, los cuales pueden atender requerimientos de actualizacion de politicas y
contenido de seguridad de parte de los clientes de proteccion.
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